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Вступительные испытания при приеме в магистратуру по направлению 

10.04.01 «Информационная безопасность», проводятся в форме 

собеседования, продолжительностью не менее двух академических часов. 

Цель собеседования – отбор поступающих для обучения в 

магистратуре по направлению 10.04.01 «Информационная безопасность». 

Вопросы, выносимые на собеседование, определяются программой, в 

основу которой положены квалификационные требования, предъявляемые к 

бакалаврам, в соответствии с федеральным государственным 

образовательным стандартом высшего образования по одноименному 

направлению подготовки 10.03.01 - «Информационная безопасность». 

Вступительное испытание содержит оценку знаний абитуриента по 

следующим дисциплинам: 

 Методы оценки безопасности компьютерных систем; 

 Криптографические методы защиты информации; 

 Компьютерные вирусы; 

 Основы стеганографии; 

 Безопасность IP-телефонии; 

 Безопасность компьютерных сетей; 

 Руководящие и методические документы уполномоченных 

федеральных органов исполнительной власти по защите информации; 

 Разработка защищенного программного обеспечения; 

 Защищенные операционные системы; 

 Основы маршрутизации в компьютерных сетях. 

 

В ходе собеседования поступающим могут быть также заданы вопросы, 

направленные на уточнение причин выбора определенной программы 

магистерской подготовки, круга интересов поступающего и целей его 

поступления в магистратуру. 

Правила проведения вступительных испытаний и порядок определения 

общего количества баллов поступающим по результатам вступительных 

испытаний определяются Правилами приёма граждан на обучение по 

программам бакалавриата, программам специалитета и программам 

магистратуры в Федеральное государственное бюджетное образовательное 

учреждение высшего образования «Санкт-Петербургский государственный 

университет телекоммуникаций им. проф. М.А. Бонч-Бруевича» на 2025/2026 

учебный год. 
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СОДЕРЖАНИЕ ПРОГРАММЫ: 

 

1. Основные составляющие информационной безопасности. Угрозы 

информационной безопасности. 

2. Законодательный уровень информационной безопасности. Стандарты в 

области информационной безопасности. 

3. Механизмы аутентификации, авторизации в сетях TCP/IP. 

4. Вычислительно стойкие криптосистемы (простые и сложные 

алгоритмы). 

5. Потоковые шифры (методы построения, общая характеристика). 

Свойства потоковых шифров. 

6. Принципы построения блоковых шифров. 

7. Принципы построения асимметричных криптосистем. 

8. Описание криптосистемы RSA. Сложность операций в RSA. 

Потенциальные атаки на RSA. 

9. Аутентификация сообщений. Аутентификация пользователей. 

10. Аудит в защищенной информационной системе. 

11. Модели разграничения прав доступа в информационной системе. 

12. Виды компьютерных вирусов и методы борьбы с ними. Антивирусные 

программы и пакеты. 

13. Межсетевые экраны и системы предотвращения вторжений. 

14. Основные протоколы межсетевого взаимодействия. 

15. Протоколы передачи голоса в сетях TCP/IP. 
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